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Mit unseren cetecom advanced

cetecom advanced lhr Partner der Wahl.

loT Cybersecurity-
Services verifizieren wir den aktuellen Sicherheitsstatus
lhrer vernetzten Gerdte — ein wichtiger Meilenstein bei
der Markteinfiihrung Ihrer Produkte. Profitieren Sie von
unserer langjahrigen Erfahrung in der regulatorischen
Zertifizierung von Produkten mit drahtlosen Techno-
logien. Im Bereich Internet of Things Cybersecurity ist

Mehr als der Standard

Cybersecurity Prifungen geman
Radio Equipment Directive -
Verordnung (EU) 2022/30,
Artikel 3.3 (d), (e) und (f)

Seit 2022 wird das Thema loT Cybersecurity in der
RED definiert und liefert Herstellern somit Vorgaben,
welche Anforderungen an die Sicherheit der Gerate
zukiinftig beriicksichtigt und gepriift werden miissen.

Priufung nach

CEN/CENELEC EN 18031 und
Zertifizierung nach RED Artikel
3.3 (d), (e) und (f)

Wir bieten Dienstleistungen im Zusammenhang mit

CEN/CENELEC EN 18031 an, der neuesten Norm fir
den Schutz von internetfahigen Funkanlagen.

® EN 18031-1:2024
e EN 18031-2:2024
@ EN 18031-3:2024
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CTIA Cybersecurity Certification
Test Plan fur loT-Gerate

Der CTIA Cybersecurity Test Plan definiert Testfélle, die
mit dem Gerét in einem Authorized Test Laboratory (ATL)
durchgefiihrt werden miissen, um die CTIA Cybersecurity
Zertifizierung zu erhalten. Die Zertifizierung ist fir zwei
Sicherheitsstufen definiert. Die erste Stufe (flir Verbrauch-
ergerdte) testet grundlegende Sicherheitsmerkmale von
loT-Geréten, wéahrend die zweite Stufe (fiir Unternehmens-
geréate) Sicherheitselemente flr Gerdate mit zunehmender
Komplexitat und Verwaltbarkeit testet.

IoT Cybersecurity Prifungen
nach ETSI EN 303 645 und
ETSI TS 103 701

Die ETSI EN 303 645 definiert essenzielle Sicherheitsan-
forderungen fiir loT-Geréte, die fiir Verbraucher bestimmt
sind. Dank ihrer universellen Ausrichtung kann die Norm
ein breites Spektrum an loT-Geradten abdecken.

Die ETSI TS 103 701 hilft Herstellern, vernetzte Geréte
von Beginn an sicher zu gestalten (Security by Design).
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lhr Experte flir Cybersecurity-Priifungen und regulatorische Zulassungen

Cybersecurity Priifungen sind nur ein Teil unseres umfassenden Serviceportfolios. Neben Sicherheitsbewertungen und
Zertifizierungen unterstiitzen wir Sie auch bei allen weiteren Dienstleistungen fiir die vollstandige regulatorische
Zulassung lhrer Produkte. Vertrauen Sie auf unsere Expertise, um hochste Sicherheitsstandards zu erfiillen und den

Marktzugang sicherzustellen.

Kontakt

cetecom advanced GmbH
Untertiirkheimer Stralle 6-10
66117 Saarbriicken

cetecom advanced GmbH
Mehr als der Standard

® +49 (0) 681 598 0
@ +49 (0) 681 598 9075
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